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Navod na vytvorenie kvalifikovaného
elektronického podpisu’ prostrednictvom
obcCianskeho preukazu s cipom (elD karta)

s pouzitim aplikacie D.Signer/XAdES

Datum zverejnenia: 9. 9. 2014
Verzia dokumentu: 5

Datum aktualizacie: 21. 10. 2016

Popis: Tento dokument je uréeny pre vsetkych pouzivatelov portdlu UPVS,
ktori vyuzivaja aplikaciu D.Signer/XAdES na vytvorenie kvalifikovaného
elektronického podpisu. Obsah dokumentu sa mdéze menit v zavislosti od
aktualizécii funkcii Ustredného portélu verejnej sprévy.

Vypracovalo: oddelenie redakcie UPVS, Nérodnd agentura pre sietové
a elektronické sluzby

! Prijatim zakona ¢. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické transakcie na vnitornom trhu a
o zmene a doplneni niektorych zdkonov (zdakon o doveryhodnych sluzbach) sa pojem zaruceny elektronicky
podpis zmenil na kvalifikovany elektronicky podpis.
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1. Ako vytvorit’ kvalifikovany elektronicky podpis
prostrednictvom obcianskeho preukazu s ¢ipom na portali

Na Ustrednom portali verejnej spravy (dalej len ,ustredny portal‘) mozete podpisat
formulare elektronického podania spristupnenych sluzieb a prilohy k nim
prostrednictvom aplikacie D.Signer/XAdES. Aplikacia je k dispozicii na ustrednom
portali na stranke https://www.slovensko.sk/sk/na-stiahnutie.

Kvalifikovany elektronicky podpis (KEP) v elektronickom svete je ekvivalentom
vlastnoruéného podpisu pri listinnej komunikacii.

Na vytvorenie kvalifikovaného elektronického podpisu je potrebné disponovat
kvalifikovanym certifikatom a aplikaciou na vytvorenie podpisu. Obciansky preukaz
s Cipom (elD karta) je certifikovanym prostriedkom, ktory sluZzi ako nosi¢
kryptografickych kfu€ov a kvalifikovaného certifikatu prostrednictvom ktorého je
mozné KEP vytvorit. Na podpisanie podania a/alebo prilohy k podaniu
kvalifikovanym elektronickym podpisom (KEP) je potrebné mat nainstalovanu
aplikaciu na vytvaranie KEP — D.Signer/XAdES, ktora je k dispozicii na stranke
https://www.slovensko.sk/sk/na-stiahnutie a vlastnit' itacku Cipovych kariet.

2. Vytvorenie KEP prostrednictvom aplikacie D.Signer/XAdES

Vytvorenie KEP si ukaZzeme na elektronickom podani sluzby VSeobecnej agendy.
V tomto pripade je potrebné sa na ustredny portal prihlasit prostrednictvom
oblianskeho preukazu s cCipom ato kliknutim na ,Prihlasit sa na portal® v
prihlasovacom paneli v pravom hornom rohu stranky.

Po prihlaseni, kliknite na tlacidlo ,Najst sluzbu® (Obr. 1), ktoré je umiestnené na
titulnej stranke portalu vpravo.
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Chcem najst

Napriklad Obciansky preukaz alebo Vypis z registra trestov

g VSeobecnd agenda
Obcan Podnikaterl

A Byvanie F Cestovanie & Doprava
@ Financie 2 Kultdra & Obcanastat
Aktualne témy
U Obrana a bezpe¢nost Y Rodina a vztahy ™ Vzdelanie a 3port > Elektronicke schraniky
» Aktivacia schranok
&/ Zamestnanie < Zdravie @ Zivotné prostredie pravnickych 0s0b

» Obciansky preukaz s €ipom

» Znizenie poplatkov za
elektronické podania

Obr. 1 — Sekcia ,N3jst sluzbu®

V sekcii ,Najst sluzbu“ zadajte prislusny urad do pola ,Nazov institucie alebo uradu®,
ktorému chcete podanie adresovat a z ponukaného zoznamu sluzieb vyberte sluzbu
VSeobecna agenda (Obr. 2).

Najst sluzbu

Nazov elektronickej sluzby Nazov in3titicie alebo Gradu

Véeobecna agenda Narodna agentura pre sietové a elektronické sluiby: Test

Zivotna situdcia Uzemné4 pdsobnost in3titicie alebo dradu

VYHIADAT ZRUSIT FILTER

Pocet sluZieb: 1 Pocet institucii: 1 Pocet najdenych zaznamov: 1

Vieobecna agenda m

Narodna agentura pre sietové a elektronické sluzby: Test

Sluzba vieobecne] agendy je podanie, ktoré je neanonymné a podpisované zaru€enym elektronickym podpi... viac

Obr. 2 - Vyber sluzby ,VSeobecna agenda“
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2.1 Vyplnenie a podpisanie formulara

Po presmerovani na formular VSeobecnej agendy vyplite polia formulara, ktorymi su
Predmet, Text spravy, pripadne Znacka prijimatela/odosielatela a kliknite na tlacidlo
.Podpisat (Obr. 3).

VSeobecné agenda

Adresat Narodna agentira pre sietové a elektronické sluzby: Test
Predmet WSeobecna agenda
Znacka prijimatela

Znatka odosielatela
A Skryt
Vieobecni agenda

Predmet testovanie

Text testovanie

<
&, Nahrat formuls] i Podpisat [ skentrolovat formular

Prilohy
PriloZit prilohu

Prehfaddvat... | Odstranit’

Obr. 3 - Formular VSeobecnej agendy

Nasledne sa vam zobrazi okno s informaciami o tom, akej veci sa podanie tyka, so
samotnym textom podania as aktualnym datumom. Uvedené udaje potvrdite
stlaCenim tlacidla ,Podpisat® (Obr. 4).
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VEeobecnd agenda

VEecbecnd agenda

\Eeobecnd agenda
Predmet: test
Texd: test

-

»

Zalomit text Xml data Verifikaéné déta

[ Podpisat | |

Ok | [ Stomo |

Obr. 4 - Informacia o udajoch podania

Systém vam automaticky ponukne kvalifikovany certifikat (SVK elD ACA), ktory sluzi
na vytvorenie kvalifikovaného elektronického podpisu. Certifikat potvrdte

stlaCenim tlacidla ,,OK* (Obr 5).

Vyber certifikatu

kvalifikovany certifikét, vydany akreditovanou certifikaénou autoritou.

elektronického podpisu!
Potvrdenim vyberu cerffikatu podpiZete dokument!

| Filtrovat zoznam certfikétov: ¥ sk ac |

Vyberte cerifikat, ktory cheete pouiit'. Pre vytvorenie zaruEeného elektronického podpisu musi byt pougity

Cwverte platnost’ vybraného podpisového cerifikdtu na zéklade relevantnych verejne dostupnych informécii o revokacii
(aktudlne platry zoznam zruSenych cerifikdtov). Poufitie neplatného certifikétu ma za nasledok wytvarenie neplatnéha

SVK elD ACA
SVKelD ACA

Zobrazit certifikat

9.1. 2013 7:56:23

0K I Storno

Obr. 5 - Vyber zo zoznamu certifikatov
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Dalej budete vyzvani na zadanie 6-miestneho ZEP PIN-u, ktory ste zadavali pri
Ziadosti o kvalifikovany certifikat. ZEP PIN mdzete zadavat rovnako klavesnicou, ako
aj mySou. Potvrdite stlaCenim tlacidla ,Enter“ alebo ,OK* (Obr. 6).

Wytvorenie ZEP

Prosim viozte Vas ZEP PIN
Zostavajld polet pokusov: 3

8
B

RozZloZenie kidvesnice
() usporiadané @ nahodné

® Zavriet!

Obr. 6 - Zadanie ZEP PIN

Po uspeSnom zadani ZEP PIN-u bude vaSe podanie podpisané kvalifikovanym
elektronickym podpisom. Informacia o tom, Ze ,Dokument bol podpisany®, sa vam
ukaze v zobrazovanom okne viavo hore. Informaciu potvrdite stlaCenim tlacidla ,,OK*
(Obr. 7).

4 D Signer/XAdES [ = |
1) Dokument bol podpisany ‘ & B X ‘ (7]
Vieobecna agenda ]
V3eobecna agenda
Vieobecnd agenda
Predmet: test
Text: test
»
(] Zalomit text [ xmidita |[ Verifikainé dita |

Obr. 7 - Informacia o podpisani dokumentu
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Po zobrazeni okna s informaciou o uspesnosti podpisania podania kliknite na tlacidlo

Jic

J,Zatvorit“.

2.1 Podpisovanie priloh k podaniu

Rovnakym spésobom postupujete aj pri podpisani prilozenych suborov (priloh)
k elektronickému podaniu prostrednictvom vyberu funkcie ,Podpisat ZEP“ (Obr. 8).

Prilohy

Zoznam priloh

Zmazat’ §Podpisatl] Odobrat’ podpis
Testovaci subor.pdf X IEP 15

PriloZit prilohu
Prehladavat’... | Odstranit’
Prehladdvat’... | Odstranit’

Prehladavat’... | Odstranit’

Pridat’
UloZit spravu Odoslat spravu

Obr. 8 - Podpisanie prilohy

Po vybere prislusného kvalifikovaného certifikatu, zadani a potvrdeni 6-miestneho
ZEP PIN-u, priloZzeny subor nadobudne format .xzep (Obr. 9).

Prilohy

Zoznam priloh
Zmazat’ Podpisat’ Odobrat’ podpis
Testovad subor.xzep X ItP 15

Obr. 9 - Podpisana priloha vo formate .xzep

Aplikacia D.Signer/XAdES umoziuje podpisat KEP-om subory vo formatoch: .pdf
(typ A), .txt a .png.
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Upozornenie: Elektronické dokumenty vo formate textovych suborov PDF
(Portable Document format) posielané v prilohe, ktoré sa podpisuju
kvalifikovanym elektronickym podpisom je potrebné ukladat’ vo verzii A-la
(PDF/A-1a). Vynos o S$tandardoch pre informacné systémy verejnej spravy C.
55/2014 Z. z. ustanovuje tuto verziu ako Standard pre prijimanie a Citanie
podpisanych elektronickych dokumentov vo formate PDF (§ 57a).

3. Zobrazenie podpisaného suboru prostrednictvom aplikacie
D.Viewer

Podpisany subor (.xzep) je mozné zobrazit' prostrednictvom aplikacie DViewer, ktora
je sucastou inStalatného balika aplikacie D.Signer/’XAdES. Kliknutim na podpisany
subor pravym tlaidlom mysSi sa vam spristupni ponuka z ktorej vyberte mozZnost
,Otvorit aplikaciou DViewer“ (Obr. 10).

Prilohy

Zoznam priloh
Zmazat’ Podpisat’ Cdobrat’ podpis

Testovad subor.xzep x LEP 1B
M stiahnut’
% . Overit’ ZEP

wat'... | Odstranit’

M stiahnut’ nepodpisany obssh )
vat... | Odstranit’

% f| Otvorit aplikaciou DViewer ,
1 EEETEETEEI R [ e PO

Pridat’

Obr. 10 - Funkcia ,Otvorit aplikaciou DViewer"

Subor sa zobrazi v aplikacii DViewer (Obr. 11).
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Podpisana zlozka
[} PDF
ZEP Zoznam pedpisanych dokumentov:
| Parametre podpisu
Podpisovy certifikat dolumentu E POF

Casova pediatka zakladng - 08. 10. 2014 13:13:26
i.-[=] Podpisovy certifikat Gasovej pediathy

Zoznam podpisov:

’__f"‘g ZER -08. 10. 2014 13:13:14
+F

Dokument bol dspeine nacitany

Obr. 13 - Zobrazenie suboru v aplikacii DViewer

Cast ,Podpisana zlozka“ obsahuje informécie o subore, parametroch kvalifikovaného
elektronického podpisu, podpisového certifikatu a udaje o Casovej peciatke
(kvalifikovany elektronicky podpis spojeny s Casovou peciatkou je v tomto pripade
ekvivalentom overenia vlastnoru¢ného podpisu napr. u notara).
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